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Plan Général du Cours R201

Partie 1: Le Modéle TCP/IP - ARPA
Introduction
La couche Réseau (couche IP)
Le protocole IPv4 / Le protocole IPv6
Le protocole ARP (IPv4) / Le protocole ND (IPv6)
Le protocole ICMPv4 / Le protocole ICMPv6
Synthése générale de fonctionnement
Partie 2: Le Routage Dynamique
Principes du routage dynamique
Les algorithmes « Vecteur Distance »
Les algorithmes « Etats de Liens »

Partie 3: Couche Transport UDP / TCP
UDP
TCP
Partie 4: Les régles de filtrage
ACL IPv4
ACL IPv6



La pile « TCP/IP »

APPLICATION
(~os1: application, présentation, session)

TRANSPORT
(~os1: transport)

INTERNET
(~os1: réseau)

ACCES RESEAU
(~osi: liaison de données, physique)

Le modéle ARPA / Introduction



La pile « TCP/IP »

NFS, SNMP | TELNET, FTP, SMTP...
UDP TCP
IPv4, ICMP, ARP, IPv6, ICMPv6, ND, ...

Ethernet, PPP, ATM, HDLC, ...

Le modéle ARPA / Introduction



La Couche Réseau

Adressage |IP

Protocole IP

En-Téte IP

Protocole ARP (v4) ou ND (vb)
Protocole ICMP

Synthese de fonctionnement




Généralités

+ 1 Interface reseau = 1 adresse IP (au moins)

« Adresse IP (v4): 32 bits = 4 Qctets
« Adresse |IP (v6): 128 bits = 16 Octets



IPv4: Généralités

« Adresse IP (v4): 32 bits = 4 Octets
+ Representation decimale pointee:

11000001 00110111 11011101 00111110
&

193.55.221.62



IPv6: Généralités

« Adresse IP (v6): 128 bits = 16 Octets
+ Representation hexadécimale doublement
pointee:
2001:0660:3102:0000:0000:0000:0001:0CDC
2001:660:3102:0000:0000:0000:1:CDC
=

2001:660:3102::1:CDC



Adresse IPv4

» L'adresse IP d’'un equipement contient deux
informations:

= LE réseau sur lequel est connecte I'équipement
= L'adresse de I'equipement sur le reseau

« PB: La limite entre les deux champs n'est pas
fixe !

+« ==> Comment la situer ?



Exemple de réseau d'entreprise

193.55.221.15
255.255.255.0
S W :193.55.221.1
DNS :193.55.221.15

193.55.221.16
= 255.255.255.0

= Gw :193.55.221.1
DNS :193.55.221.15

193.55.221.30
255.255.255.0

GW :193.55.221.1 :
DNs :193.55.221.15(

193.55.221.11
255.255.255.0 i
Gw :193.55.221.1

DNS :193.55.221.15

193.55.221.12
255.255.255.0 1=
Gw :193.55.221.1

DNS :193.55.221.15

193.55.221.200 gl i ooo0)
255.255.255.0 255.255.255.0

Gw :193.55.221.1
DNs :193.55221.15 DN #193.95.221.15

193.55.221.31

gy 193.55.221.17
255.255.255.0

2. Gw :193.55.221.1
255.0.0.0 NS :193.55.221.15

GW :83.1.2.3 (vers le FAI : 83.1.2.3)




Masque IPv4

193 .55.221 .12

b 193 .55 . 221




Masque IPv4

« La partie « ouverte » du masque

e Correspond a des bits a 1
e Soit 11111111 (sur un octet)
e Soit 255 (en déecimal)

» La partie « cachée » du masque

e Correspond adesbitsa 0
e Soit 00000000 (sur un octet)
e Soit 0 (en decimal)



Masque IPv4

« Exemple :
11000001 00110111 11011101 00111110
11111111 11111111 11111111 00000000
11000001 00110111 11011101

&
193.55.221.62
255.255.255.0
193.55.221




Masque IPv4

+ Notation CIDR:

« On compte le nombre de 1 dans le masque (les 1
sont forcément calés a gauche dans un masque)

+ Exemples:
+ 255.0.0.0 < /8

+ 255.255.0.0 < /16
« 255.255.255.0 & /24



IPv4: adresses UNICAST

« Adresses de CLASSE A (50%):
01 7 8

0| Id Réseau Identifiant Machine

Adresses de 0. X.X. X a 127. X X.X

+ =» masque: 255.0.0.0 (ou /8)
« = 128 réseaux possibles

« = ~16777 214 €q. sur un méme réseau



IPv4: adresses UNICAST

» Adresses de CLASSE B (25%):
0 1 15 16 31

1

0 Identifiant Réseau Identifiant Machine

[]

Adresses de 128.0.X. X a 191.255. X . X

« = masque: 255.255.0.0 (ou /16)

e 4
e 4

16384 reseaux possibles
~ 65 534 equipements sur un méme reseau



IPv4: adresses UNICAST

+ Adresses de CLASSE C (12,5%):

0

1 2

23 24

31

1

110 Identifiant Réseau

Id Machine

[]

+ = masque: 255.255.255.0 (ou /24)

Adresses de 192.0.0.X a 223.255.255.X

« = 2097 152 réseaux possibles
« = 254 equipements sur un méme reseau



IPv6: adresses UNICAST

+ Adresses:

012 63 64 127
001 Identifiant Réseau Id Machine

Adresses de 2000::

a 3FFF.FFFF:FFFF:FFFF.:FFFF:FFFF:FFFF:FFFF
+ = masque: /64
« = 18446 744 073 709 551 616 réseaux

- = 18446 744 073 709 551 616 equipements



Adresses Unicast

o |PV4

e 4 octets

e Notion de classes
e Masque variable

e Adresse basse
reservée (rzo)

e Adresse haute
reservee (broadcast)

e |PVO

e 10 octets

e Pas de classes

e Masque fixe (/64)

e Adresse basse
utilisable

e Adresse haute
utilisable



IPv4: adresses MULTICAST

+ Adresses de CLASSE D (6,25%):
0123

1/1/1]0 Adresse multidestinataire

Adresses de 224 X. X. X a 239 X.X.X
« =» Utilisation pour multi-diffusion (multi-cast)
+ = Communication unidirectionnelle




IPv6: adresses MULTICAST

¢ Plusieurs niveaux de Multicast

FFxy XX ... - (112 bits)

¢ FFx1: nceud-local: les paquets ne quittent pas le nceud !
¢+ FFx2: link-local: les paquets ne quittent pas le segment
¢ FFx35: site-local: les paquets ne quittent pas le site

¢ FFx&: organisation-local: les paquets ne quittent pas
I’organisation ... (difficile a administrer)

¢ FFxE: global: portée globale (idem IPv4)

(Actuellement, x=0 dans la quasi-totalité des cas)




Adresses Multicast

o |[Pv4 o |PV6

e Classe D o FFXy: ..............

e Portee globale e Portees différentes

e Utilisation e Utilisation tres
exceptionnelle frequente



Petite remarque ...

+ Adresses de CLASSE E (6,25%):
0123

31

1

1

1

1

[]

Adresses de 240.X.X. X a 255.X.X.X
- =» Plage reservée pour utilisation « ultéerieure »

(C'est-a-dire définitivement perdue !)




IPv4: adresses Broadcast

e Broadcast LIMITE

255.255.255.255

Adresse identique pour tous les réseaux

Diffusion a tous les équipements du réseau local
e Broadcast CIBLE

Bits de la « partie machine » a 1

Adresse spécifique a chaque reseau
EX: 126.255.255.255 (classe A)
Ex: 193.55.221.255 (classe C)

Diffusion a tous les équipements du réseau ciblé




IPv6: adresses Broadcast

e Le Broadcast n'existe pas en IPv6 !
e Trop gourmand en bande passante
o Le Multicast remplace les utilisations du Broadcast
e Les switch (haut de gamme) optimisent le Multicast



Adresses Broadcast

o |[PV4 o IPVO
e Limité o Disparu!
e Ciblé e Adresse haute

disponible pour
affecter a un
equipement



IPv4: adresses speéciales

+ Adresse de réseau:

= Partie machine a 0 (partie droite)
= Exemples:

~193.55.221.0: adresse reseau de I'lUT (classe C)
- 141.115.0.0: adresse réseau de I'IRIT (classe B)
~62.0.0.0: adresse réseau du CSC (Classe A)

( Computer Sciences Corporation)

= Attention: 141.115.0.12 est une @ d’équipement
( 'adresse machine n’est globalement pasa « 0 » )




IPv6: adresses spéciales

+ Adresse de reseau:
= 64 bits du suffixe a O (partie droite)

= IMPORTANT: I'adresse réseau est utilisable pour
affecter a un équipement

= Exemple:
» 2001:660:3108:1002:: /64



IPv4: adresses speéciales

+ Adresse indéfinie:
= 0.0.0.0

= cette @ speciale déesigne un equipement local en
« recherche » d’adresse.

= Elle est tres utilisée par DHCP



IPv6: adresses speéciales

« Adresse indéfinie:
" ..
= cette @ speciale designe un equipement local en
« recherche » d’adresse.

= Elle est tres utilisee par DHCPVv6



IPv4: adresses spéciales

« Adresse de rebouclage:

127.0.0.1 (localhost)

= Deésigne I'equipement local

= EXiste toujours

= Simule un acces réeseau (Méme sans réseau)
= Utilisation: communications locales ou tests




IPv4: adresses spéciales

« Nouvelle adresse de rebouclage:

127.0.1.1

= A fait son apparition recemment
= Utilisée sous Linux Ubunutu

= ...en fait toute la plage de classe A 127.0.0.0 peut
étre utilisee !



IPv6: adresses spéciales

« Adresse de rebouclage
= .1 (localhost)

+ Utilisation:
= ldem IPv4
= Deésigne I'équipement local
= EXxiste toujours
= Simule un acces reseau (Méme sans reseau)
= Utilisation: communications locales ou tests




IPv4: adresses spéciales

« Adresses « lien local » (local link):
» 169.254.0.0 (classe B)

+ Utilisation:
= Réseaux locaux isolés (sans serveur DHCP)

=« Permet d'utiliser le voisinage immédiat
= Imprimantes
=« Partage de disque, ...

= Ne supporte pas le routage
+ Utilisation exceptionnelle



IPv6: adresses spéciales

« Adresses « lien local » (local link):

« FE8O:: /10 (cad: FE80::, FE9O0::, FEAO::, FEBO::)
+ Utilisation:

=« Obligatoire, sur CHAQUE interface

= Utilisee systematiquement pour les communications
locales (passerelle, ...)

= Ne supporte pas le routage
+ Ultilisation tres fréequente !



IPv4: adresses spéciales

« Adresses non routées (non attribuées) RFC 1918:
= classe A: 10.0.0.0 (1 adresse)
= classe B: 172.16.0.0 - 172.31.0.0 (16 adresses)
= classe C: 192.168.0.0 - 192.168.255.0 (256 adresses)

+ Utilisation:
= Réseaux non reliés a l'lnternet (réseau prive)
» Réseaux masques (derriere un garde-barriere)

1 Ces adresses ne seront jamais attribuées

Modele ARPA / Couche Réseau / Adressage 1P



IPv6: adresses spéciales

« Adresses « site local » (local site):
= FECO:: /10 (obsolétes: ces adresses ont disparu)

« Adresses « locales uniques » (unique local):
= FCOO:: /7 (remplacent les « local site »)

= Non officielles mais néanmoins « uniques » Si
demandées ici:

= https://www.sixxs.net/tools/grh/ula/



Adresses spéciales

o |IPV4 o |IPVO

e 0.0.0.0 °

e (@ réseau reservee e (@ basse disponible
e 127.0.0.1 o

e 169.254.0.0 e FE8O:: /10

e 10.0.0.0/8 e FCOO:: /7

e 172.16.0.0 /12
e 192.168.0.0 /16



Attribution des adresses

— L'TANA (Internet Assigned Numbers Authority) delegue aux
autorités régionales RIR (Regional Internet Registry) des
préfixes d’adresses

« AfriNIC (Afrique)

« APNIC (Asie/Pacifique) &
5

.

 ARIN (Amérique du nord) —
« LACNIC (Amérique latine et caraibes) -
 RIPE NCC (Europe, Moyen-orient et Asie centrale)

— Les RIRs redistribuent les préfixes d’adresses aux FAI de
leur région

— Les FAI distribuent les adresses a leurs clients



Limites de I'IPv4

+ Pénurie d’adresses

= Augmentation incessante du nombre d’équipements
e Pénurie pour I'lIANA: 3 février 2011

e Pénurie pour 'AFRINIC: 15 janvier 2019

e Pénurie pour 'APNIC: 19 avril 2011

e Pénurie pour 'ARIN: 24 septembre 2015

e Pénurie pour le LACNIC: 10 juin 2014

e Pénurie pour le RIPE NCC: 14 septembre 2012

Source: http://www.potaroo.net/tools/ipv4/index.html



Limites de I'lIPv4

e Contrainte geographique des adresses |IPv4
e Une adresse est liee au réseau (~ telephone)
o Deéeplacement d’equipement = changement d @IP

e Conception ancienne du protocole

e Trop de temps de traitement sur les routeurs (TTL,
CRC, en-téte variable, ...)

o Pas d’adaptation aux nouveaux services (Voix,
video, ...)

o Pas d’évolutivité possible



Evolutions historiques de I'lPv4

e Techniques de « subnetting » (sous réseaux)
o EX: Subdivision de classes A, Bou C
=» limitation des pertes d’adresses

e Techniques de « supernetting » (sur réseaux)
o EXx: Regroupement de plusieurs classes identiques
=» simplification des tables de routage

e Techniques de translation d’adresses « NAT / PAT »
o Obijectif: 1 réseau = 1 adresse IP

e Nouvelle technologie: IPv6



La Couche Réseau

Protocole IP

En-Téte IP

Protocole ARP (v4) ou ND (vb)
Protocole ICMP

Synthese de fonctionnement




Généralitées

o |IPv4: RFC 791 (septembre 1981)
o |IPv6: RFC 2460 (déecembre 1998)

e Service en mode non connecté
o Pas d’'établissement de connexion
e Chaque PDU (paquet) est traité independamment
e Service non fiable

o Pertes, duplications, desequencements
possibles




Généralitées

e PDU IP: NPDU, datagramme, paquet, ...

e 1 NPDU = En-téte IP + données (TPDU)
(Rappel: PDU= Protocol Data Unit)

En-téte [P Dprrmes
(TPDU ou segment)
_ - _

NPDU ou paquet



Rappel

Application < APDU: Message 2> Application

Transport < TPDU: Segment > Transport

Internet Internet
< NPDU: Paquet =
(Réseau) ad (Réseau)

Acces au & LPDU: Trame = Acces au

Réseau Réseau



Généralitées

e Les 2 roles du protocole IP:

o Adaptation a la MTU (Maximum transmission Unit)
Adaptation aux performances du réseau local
Notion de Fragmentation / Réassemblage (surtout IPv4)

Notion de découverte de la MTU (surtout IPv0)

e Routage

Quel chemin a emprunter pour aller de EXP a DEST ?

Selon quels criteres ? (rapidite, trafic, délai,... =» colt)



La Couche Réseau

Protocole |IP
+ Fragmentation/Réassemblage

L 4

En-Téte IP

Protocole ARP (v4) ou ND (vb)
Protocole ICMP

Synthese de fonctionnement



Fragmentation / Reassemblage

0
« Auto-apprentissage - )-

+ Portfolio

SELF-LEARNING



La Couche Réseau

Protocole |IP

L 4

+ Routage IP
En-Téte IP

Protocole ARP (v4) ou ND (vb)
Protocole ICMP
Synthese de fonctionnement




Routage IP

« Déja vu en R101 -« )-
« + Auto-apprentissage
« + Portfolio 0o

SELF-LEARNING



Principe géneral

e Un paquet est transmis au destinataire final
par remises locales successives

e Dans I'exemple ci-dessous 7 remises locales
sont nécessaires

A

-
S—
- - \
S =

‘ " -
@ ik
w



Principe géneral

e En-tétes « acces » (Ethernet) et « reseau » (IP)

données

e Les adresses Source et Dest. MAC font toujours
reference a des equipements du méme LAN

e Les adresses Source et Dest. |IP font toujours
reference aux équipements d’extremité (hors NAT)




La Couche Réseau

En-Téte IP
Protocole ARP (v4) ou ND (vb)

Protocole ICMP
Synthese de fonctionnement




Format d’'un paquet IPv4

e Deux parties:

En —Téte IP

Longueur: 20 octets (partie fixe) + partie optionnelle
Role: informations a destination de I’entité paire

Données (TPDU)

Longueur: variable
Role: aucun pour IP

e Taille totale maximale: 64 Koctets (2'°bits)



Format de I’en-téte IPv4

0 4 16 20 24 31
, Type de service
Version [HL Longueur totale datagramme
(ToS)
Identification Flags Numéro de fragment
, . Protocole niveau 1 .
Dur¢e de vie 4 Controle d’en-téte

Adresse IP Source

Adresse IP Destination




Format de 'en-téete IPv4

e \ersion (4 bits) :

e Version du protocole IP utilisé pour construire le
paquet

=>» possibilité de verification de compatibilité



Format de 'en-téete IPv4

e |HL (IP Header Length, 4 bits)

o Longueur de I'en-téte (exprimé en mots de 32
bits)

=>» valeur minimale 5 (5 x 4 = 20 octets), pour un
paquet sans option



Format de I’en-téte IPv4

e Longueur totale (16 bits):

e Longueur totale du paquet (en octets)
=» longueur en-téte: IHL x 4 octets
=» longueur données: Lg totale — (IHL x 4) octets

o Valeur maximale: 65536 (64 Koctets)



Format de I’en-téte IPv4

e Type de service (ToS: Type of Service, 8bits)

0 1 2 3 4 5 6 ]
Priorité D | T | R |1nutilisés

e Priorité: degre de priorité du paquet
(O: priorité normale, 7: priorité forte)
=>» contrble de congestion

e Ce format n'est plus utilisé !

=» 'utilisation de cet octet a été redéfini
= QoS (Quality of Service)



Format de I’en-téte IPv4

e Type de service (ToS: Type of Service, 8bits)
0 1 2 3 4 5 6 7

Priorité D | T | R |1nutilisés

e Bit D: (delay) mis a 1 pour demander un court
délai d'acheminement



Format de I’en-téte IPv4

e Type de service (ToS: Type of Service, 8bits)
0 1 2 3 4 5 6 7

Priorité D | T | R |1nutilisés

e Bit T: (Throughput) mis a 1 pour demander un
debit éleve pour la transmission du paquet



Format de I’en-téte IPv4

e Type de service (ToS: Type of Service, 8bits)
0 1 2 3 4 5 6 7

Priorité D | T | R |1nutilisés

e Bit R: (Reliability) mis a 1 pour demander un
fort degreé de fiabilité de transmission du dtgm

o (ex: besoins moindres pour voix ou image)



Format de I’en-téte IPv4

e Les bits D, T, R permettent d’enregistrer des
« souhaits » de la part de I'emetteur. Une
prise en compte ne pourra étre effective que
Sl :

e Plusieurs chemins existent physiquement entre

les deux entités communicantes (routage
multiple)

e Plusieurs qualités de liaison existent entre les
divers segments a traverser



Format de 'en-téete IPv4

e |dentification (16 bits):
Numero de séquence attribué par 'emetteur
Différent pour chagque paquet (modulo 65536)

ldentique pour un méme paquet

= Méme N° pour tous les issus fragments d’'un
paquet

=>» Utilisé pour le reassemblage



Format de 'en-téete IPv4

e Flags (3 bits):

DF

MF

e DF: (Don’t Fragment)

mis a 1: fragmentation interdite de ce paquet
=>» si impossible: paquet détruit par routeur

o MF: (More Fragment)

mis a 0: dernier fragment d’'un paquet

mis a 1: d'autres fragments suivent




Format de I’en-téte IPv4

e Numero de fragment (Fragment Offset, 13 bits)

e Rang du 1er octet dans le paquet N°
«identification»

o Compteur sur 13 bits (modulo 8192)
e Valeur O:

si MF=0: paquet non fragmenteé
si MF=1: premier fragment du paquet initial



Format de 'en-téete IPv4

e Duree de Vie (TTL: Time To Live, 8 bits)

o But: éviter les paquets qui bouclent indéfiniment
o Valeur initiale fixée par I'émetteur
o Chaque routeur décremente le TTL

de 1, des le debut du traitement du paquets
de 1, a chaque seconde ecoulée pendant le traitement

o Tout paquet disposant d'un TTL nul doit étre
Immediatement deétruit



Format de 'en-téete IPv4

e Protocole (8 bits):

o N° officiel du protocole de niveau supérieur ayant
genére le message encapsulé dans le paquet

(RFC790: TCP =6, UDP =17, ICMP =1)

=>» permet de déterminer a qui transmettre les données
recues



Format de 'en-téete IPv4

e Contrble d'en-téte (16 bits)
« Checksum » portant sur I'en-téte IP
=>» permet une verification rapide des en-tétes
=>» permet une verification exclusive des en-tétes
=» destruction du paquet en cas de valeur incorrecte




Format de I’en-téte IPv4

e Adresse |IP Source (32 bits)
o Adresse IP de I'équipement source

e Adresse |IP Destination (32 bits)
o Adresse IP de I'équipement destination

PAS D'ADRESSE IP D'EQUIPEMENT
INTERMEDIAIRE



Format de 'en-téete IPv4

e Options (champ optionnel, longueur variable)
o Ultilisé pour test, mise au point, applis spécifiques,

o Exemples:
Enregistrement de route (« traceroute »)
Routage par la source (la source impose le chemin)

Horodatage (chaque routeur indique sa « notion » de
temps)



Format de I’en-téte IPv4

e Options (champ optionnel, longueur variable)
o Exemple: enregistrement de route

Code option| Longueur | Pointeur -

Adresse IP du premier nceud

Adresse IP du deuxiéeme nocud




Format de I’en-téte IPv4

e Bourrage (stuffing, longueur variable)
o Comme son nom l'indique: sert a « bourrer »
o = complete un mot pour « retomber » sur 32 bits



Format de I’'en-téte IPv6

Version Classe de trafic |dentificateur de flux

Longueur des données En-téte suivant Nombre de sauts

I

Adresse IPv6

Source

I

Adresse IPv6

Destination

——— ——— > — >
1 octet 1 octet 1 octet 1 octet




Format de I'en-tete IPv6

e |dentificateur de flux:
Nouveaute d’'IPv6
Seul le principe est annonceé par la RFC
Mise en ceuvre en cours d’amélioration ...

Evite le routage de chaque paquet d'un méme flux:
Route le premier
Reconnait les suivants ... et applique la méme route

L'émetteur doit marquer tous les paquets d’un
méme flux avec le méme identificateur



EN-TETE IPv4 vs EN-TETE IPv6

IPv4

IPv6

Version

Version

IP Header Length (IHL)

Type Of Service (ToS)

Classe de Trafic (Traffic Class)

|dentificateur de Flux (FI)

Total Length (TL)

Longueur Données (Payload Length)

|dentifier (ID), Flags, Fragment Offset
(FO)

Time To live (TTL)

Nombre de Sauts (Hop Limit)

Protocol

En-téte Suivant (Next Header)

Checksum

Adresses Source et Destination (4 Q)

Adresses Sources et Destination (16 &)




La Couche Réseau

Protocole ARP (v4) ou ND (v6)
Protocole ICMP
Synthese de fonctionnement




Généralitées

e |L'adresse |IP sert a déeterminer le nceud « suivant »
e Le paquet est confié a la couche « d’acces au réseau »
e L’'adresse IP ne veut plus rien dire ...
e [l faut une adresse de niveau 2
Pour Ethernet: 'adresse MAC
Pour PPP, HDLC, ... pas besoin ! C’est « l'autre » ...

e Question: comment trouver I'adresse de niveau 2 ?
e On demande LOCALEMENT « qui a I'@IP recherchée ... » ?

En IPv4: a tout le monde (en broadcast)

En IPv6: au groupe de ceux qui ont une adresse IP qui finit par
les trois mémes octets que I'adresse recherchée (en multicast)




Solution IPv4: ARP

e ADDRESS RESOLUTION PROTOCOL
o RFC 826 — 925 — 1868
e Originellement congu pour Ethernet 10 Mbits
o Adaptable a d’autres technologies locales

e ARP protocole « satellite » d'IP

o Permet d'obtenir une @MAC a partir dune @IP

o Permet une gestion dynamique des
correspondances



Solution IPv4: ARP

MODULE IP Internet
%
MODULE ARP ¢
Ethernet, Token Ring, ... Acces

\4 . Utilise/Fournit un service au sens réseau
: Appelle/Retourne au sens fonctionnel



Principe de ’'ARP

e Principe de fonctionnement:

o PDb: A veut transmettre un paquet a B dont |l
connait I'@IP mais pas I@MAC




Principe de ’'ARP

e 1°® phase: A diffuse une requéte ARP
« Qui al'adresse @IPB ? »




Principe de ’'ARP

e 2°™Me phase: B se reconnait et répond:
« C’est moi: voici mon @MAC ! »




Datagramme ARP

e Encapsulation dans les trames de liaison :

Datagramme ARP

trame En-tete Donneges
trame (datagramme ARP)




Format datagramme ARP

Type de réseau Type d’(@ de protocole

Lg @ phys. | Lg (@ proto Opération

(@ IP émetteur

(@ IP récepteur




Format datagramme ARP

e Type de réseau (16 bits):

o Type de réseau sur lequel le datagramme est
transmis (ex: 0001 pour Ethernet)

e Type d'@ de protocole (16 bits):

o Type d’'adresse de niveau 3
(ex: 0800 pour IP)



Format datagramme ARP

e Longueur @ Physique (8 bits):

e Longueur en octets de I'adresse physique
(ex: 6 pour une adresse MAC Ethernet)

e Longueur @ Protocole (8 bits):

e Longueur en octets de I'adresse de niveau 3
(ex: 4 pour une adresse |P)



Format datagramme ARP

e Opeération (16 bits):

e Code de l'opération
Ex: 0001: requéte ARP
0002: réeponse ARP



Format datagramme ARP

e Requéte:
@MAC SOURCE @IP SOURCE
@ MACA @IP A

@IP DESTINATION
Question

@IPB




Format datagramme ARP

e Reponse:
@MAC SOURCE @IP SOURCE
Réponse: @IP B
@ MACB

@MAC DESTINATION
@ MAC A

@IP DESTINATION
@ IPA




Optimisation du Protocole

e Cache ARP:
o Chaqgue equipement dispose d’'une table locale
e 1 entrée = 1 correspondance (@IP , @MAC)

o SiI'@MAC du destinataire est deja dans le cache:
=>» pas d’emission de requéte ARP
=» gain de temps notable

=» pas d’encombrement superflu du réeseau



Optimisation du Protocole

e Gestion dynamique du cache ARP :
e Ajout d’'une entrée dans le cahe:
A chague réeception de reponse

A chaque réception de requéte (méme sans étre
concerne)

e A chaque démarrage toute machine envoie une requéte
« ARP gratuit » (« gratuitous ARP »)
=>» mise a jour de tous les caches du réseau
e Suppression automatique d’'une entrée apres qg secondes
e Annulation de tout le cache a chaque redemarrage
[I=» Evolution rapide des caches ARP



Solution IPv6: ND

ICMPv6 / MODULE ND

|

MODULE IPv6

R —

Ethernet, Token Ring, ...

b\: Utilise/Fournit un service au sens réseau
:Appelle/Retourne au sens fonctionnel

Internet



Solution IPv6: ND

e ND: Neighbour Discovery (fonctionnalité d'ICMPv6)
e En IPV6 : pas de broadcast..

e Multicast a 'attention de « I'adresse de multicast d'un nceud »
(« sollicited node multicast »)

e [’adresse de multicast d'un nceud est constituée du préfixe FF02:
auquel on colle le suffixe 1:FF suivi des 3 derniers octets de 'adresse
IPv6 du nceud

e Pour l'équipement FE80::211:43FF:FE14:4211
L’adresse de multicast du nceud sera :

o FF02::1:FF14:4211



Proxy NDP IPv6

e Principe identique pour IPv6
o Méme principe
o Mémes avantages
o Mémes inconvénients

e Une GROSSE difficulté supplémentaire:
o En IPv4 le proxy recoit les demandes en Bcast

o En IPVvG, il doit étre abonné a TOUS les groupes
multicast correspondants ...

=» necessité d'un « Multicast Discovery Protocol »



La Couche Réseau

Adressage |IP

Protocole IP

Protocole ARP

Routage |IP

Protocole ICMP

Synthese de fonctionnement




Généralitées

e Internet Control Message Protocol
o |IPv4: RFC 792
o |IPv6: RFC 4443

e Protocole de niveau 3, « au dessus » d'IP

e 2 Roles:
o (Géneérer des messages de contrble IP
ex: HOte destination injoignable, pas de réseau, ...

o (Génerer des messages de supervision
ex: ping (v4 ou v6), ND (v6)



Géneéraliteées

e Caracteristiques

obligatoire dans toute mise en ceuvre de IP

transmet des messages de contrble (ou de
supervision) entre les couches |IP de deux
equipements

Messages de controle: compte rendus d'erreur
uniquement (pas de correction)

Informe (éventuellement) le protocole de niveau 4




Messages de controle

e Message de contrbles = causes d'erreurs

e Causes de déclenchement diverses:
e Panne de liaison
=» pas de réseau,...
e Destinataire physiquement déconnecte
=>» hote destinataire inexistant, arréte, en panne, ...
o Expiration de la durée de vie d'un datagramme
=» Destruction d’'un paquet sur TTL v4 (Hop limit ve) a 0
e Service non disponible
=» La machine répond mais le port correspondant est fermé



Messages de controle

e Caracteristigues d'un message de controle:

e Destinataire ?

=» Toujours I'expéditeur du paquet responsable de
I'erreur

o Contenu ?
=» Une description du probleme rencontre




Messages de Supervision

e Quelques exemples:
o Tests d’accessibilite (ping)
=>» Vérification de I'activité IP d’'un équipement

o Contréle de congestion

= Demande d’arrét temporaire d’émission entre
routeurs (file d’attente d’entrée qui sature)

o Redirection de routes
=>» Proposition d’'une autre passerelle



Messages de supervision

e Caracteristigues d'un message de supervision:

e Destinataire ?

=>» variable !

e Contenu ?

=> différent selon type




Messages ICMP

e Acheminés par des paquets IP classiques
e =» pas de priorité particuliere

e Pertes ou destruction de messages ICMP ...
e =>» Pas de genéeration de message ICMP_... !l




Format des messages ICMP

e Encapsulation dans un paquet IP :

{

message ICMP { ICMP

paquet [P {

En-téte

données ICMP

En-téte
IP

message ICMP

En-téte
frame

datagramme IP




Format des messages ICMP

e Format difféerent pour chaque type
e [rois premiers champs communs (4 octets)

Type Code Checksum




Format des messages ICMPv4

o Type (1 octet)

0: Réeponse Echo

3: Destination non accessible

4: Contrdle de flux

5: Redirection de route

8: Echo

11: Durée de vie écoulee

12: Erreur de parametre

13: Marqueur temporel

14: Réponse a un marqueur temporel
15: Demande d’information

16: Réponse a une demande d’information



Format des messages ICMPv4

e Code (1 octet)

o Equivaut a un « sous-type »
e Variable selon le champs « Type »

e EX: pour le type 3 (destination non accessible)
0: reseau non accessible

. h6te non accessible

. protocole non accessible

. port non accessible

. fragmentation nécessaire mais interdite

. échec d’acheminement source

a N w N =



Format des messages ICMPv4

e Checksum (2 octets)
o Somme de contrdle sur la totalité du message

e Le champs « checksum » est maintenu a 0 pour
le calcul du checksum, et renseigné ensuite



Exemple de message ICMPv4

e Type 0 ou 8: « ping » ou « réponse au ping »
e Code O (pas de sous type)

0O ou8 0 Checksum

Identificateur Numeéro de séquence

Donn¢es optionnelles (octets a renvoyer dans la réponse)

e identificateur et n°de sequence: permettent de
mettre en relation requétes et réponses

e donneées optionnelles: permettent d’alourdir le
message




Exemple de message ICMPv4

e Type 3: « destinataire non accessible »
e Code 1: « hote inaccessible »

3 1 Checksum

non utilisé

Paquet original (en-téte IP + 64 premiers bits)

e (Les 64 premiers bits sont censeés contenir un
éeventuel numero de port utilise par le
protocole de niveau 4)



Format des messages ICMPv6

e Les messages ICMPV6 ont le méme format
gue les messages ICMPv4

e Les fonctionnalités sont differentes
=» les valeurs du champ « type » aussi ...



Format des messages ICMPv6

e Type (1 octet)

1: Destination non accessible
2: Paquet trop grand

3: Durée de vie écoulée

4: Probleme de parametres

128:
129:
130:
131:
132:
133:
134:
135:
136:

Echo (Echo Request) = PINGv6

Réponse a I'Echo (Echo Response) = PONGV6

Requéte en appartenance de groupe (Membership Group RQ)
Réponse en appartenance de groupe (Membership Group Rp)
Réduction d’'une appartenance de groupe (Mb. Gr. Reduction)
Sollicitation de routeur (Router Solicitation)

Information d’un routeur (Routeur Advertisement)

Sollicitation de voisin (Neighbour Solicitation)

Information d’un voisin (Neighbour Advertisement)



La Couche Réseau

Adressage |IP

Protocole IP

En-Téte IP

Protocole ARP (v4) ou ND (v0)
Protocole ICMP

synthese de fonctionnement




Schéema Reécapitulatif IPv4

MODULE UDP MODULE TCP Transport
feraneeesanesesanseens N
MODULE ICMP
\ 4 \4 I
MODULE IPv4 Internet
3
MODULE ARP ¢
Acces

Ethernet, PPP, HDLC, ...

>\4: Utilise/Fournit un service au sens réseau

'\: Appelle/Retourne au sens fonctionnel



Schéma Reéecapitulatif IPv6

MODULE UDP MODULE TCP

N N leresrsesrnssrnssnnrnnnnnnns

MODULE ICMP

l

MODULE IPv6
$

Ethernet, PPP, HDLC, ...

>\4: Utilise/Fournit un service au sens réseau
'\: Appelle/Retourne au sens fonctionnel

Transport

Internet



Transport dans le modele TCP/ IP

¢ Introduction

+ Notion de port

¢ TCP/UDP: mécanismes communs
* | e protocole UDP

= Format de lI'en-téte

¢ Le protocole TCP

= Gestion d'une connexion (ouverture, relachement,
reinitialisation)

s Contréle de flux

= Format de 'en-téte



Objectifs

* Transfert de bout en bout (end to end)

= Pas de pb d’'acheminement

= Pas de visibilite d’héterogenéité de reseaux
+ Utilise les services de IP (client de IP)

* Fournit des services a ses clients
= Généralement des services de niveau applicatif

La couche Transport de TCP/IP / Introduction



Architecture

DHCP FTP
NTP SMTP
Applications SNMP HTTP
Couche
transport L IcP
Couche Ip

réseau

La couche Transport de TCP/IP / Introduction



Protocoles

* Deux protocoles:
= User Datagram Protocol (UDP - rfc 768)

e Service en mode non connecté
e Remise non fiable

= Transmission Control Protocol (TCP — rfc 793)

e Service en mode connecté
e Remise fiable

La couche Transport de TCP/IP / Introduction



Notion de « Port »

+ Roéle: Identifier les applications clientes de
Transport

= 1@ IP =1 équipement = X applications
=» necessite d'une adresse complementaire
= 1 port = 1 @ d’application

La couche Transport de TCP/IP / Notion de Port



Notion de « Port »

+ Mise en ceuvre:
= 1 port =1 nbre entier = 1 processus applicatif reseau

= De 0 a 1023: ports reserves
e applications standardisées (rfc 1700)
e Droits « superviseur » néecessaires

= Association « Service/Port »:

e Statique: cas des processus serveur (/etc/services sous
Unix)

e Dynamique: cas des processus clients. Port attribue par
le mécanisme des « sockets ».

La couche Transport de TCP/IP / Notion de Port



Notion de « Port »

¢+ Consequences:

= Association d’applications: une association entre
deux processus d'application (souvent client et
serveur) peut étre décrite par 5 parametres:

e @ IP source

e @ IP destination

e @ appli source (Port source)

e @ appli destination (Port Destination)
e Protocole de transport (UDP ou TCP)

La couche Transport de TCP/IP / Notion de Port



Encapsulation des messages

* Message UDP ou TCP encapsulé dans un
dtgme IP.

En-téte ,
UDP ou TCP Donnces

En-téte

P Donnees

+ Différence: champs « protocole » de I'en-téte IP
= UDP: 17
s [CP: 6

La couche Transport de TCP/IP / Mécanismes Communs



Multiplexage / Demultiplexage

DHCP FTP
NTP SMTP
Applications SNMP '\ HTTP
Multlpl\x«q\ggféémultiplexage par num¢ro de port
Couche
transport L IcP

S _

Multiplexage/DémultTpW numero de protocole
Couche P

réseau

La couche Transport de TCP/IP / Mécanismes Communs



Le protocole UDP

+ Caractéristiques generales:

= Faible compléement de services a IP:
¢ Identification de 'application (port)
e Calcul de checksum (un plus pour IPv6)
= element essentiel pour le demultiplexage sur port

= Les faiblesses de |IP se retrouvent:
e Pertes, duplications, retard, déséquencement possibles

=» les applications clientes doivent les prendre en charge

La couche Transport de TCP/IP / Protocole UDP



Le protocole UDP

¢ Format d'un datagramme UDP

Port Source Port Destination

Longueur Checksum UDP
Données
s Port source: (16 bits)

e Adresse facultative de I'application émettrice

= Port destination: (16 bits)
e Adresse de 'application destinataire

= Longueur: (16 bits)

e Longueur totale du message UDP

s Checksum UDP: (16bits)

e Champ a 0 si non utilisé (IPv4), valeur du checksum sinon

La couche Transport de TCP/IP / Protocole UDP



Le protocole TCP

+ Caracteristiques generales

= Importants compléeéments de services a |IP
e Transfert fiable de bout en bout

e Transfert en mode connecte (circuit virtuel)

= Mode connecté
e Etablissement de connexion
e Exploitation de la connexion
e Relachement de la connexion

La couche Transport de TCP/IP / Protocole TCP



Le protocole TCP

+ Caracteristiques generales
= Message TCP = segment TCP

= Transfert fiable

e Contrdle de la fiabilité des données (altération, dupli)

e Numérotation et acquittement (resequencement, pertes)
= De bout en bout

e Transport n'agit que sur les equipements terminaux. Le
routage et le réseau deviennent transparents

= Full Duplex

e Echange simultané de deux flux bidirectionnels

La couche Transport de TCP/IP / Protocole TCP



Le protocole TCP

+ Caracteristiques generales

= Orientation « flot d’octets »

e TCP geére les données au niveau de l'octet et non du
segment

= ContrGle de flux

e Mécanisme de « sliding windows » par anticipation
= Niveaux de priorité

e Existence de donneées urgentes (express)

= Mode tamponnée

e TCP tamponne les données en blocs avant de les faire
remonter au client

La couche Transport de TCP/IP / Protocole TCP



Gestion de connexion

¢ GGestion d’'une connexion

= 3 operations possibles:
1- Etablissement d’'une connexion

2- Exploitation de la connexion
3- Relachement normal d’une connexion

ou
3- Réinitialisation d'une connexion (abandon immediat)

La couche Transport de TCP/IP / Protocole TCP



Ouverture de connexion

+ Etablissement actif ou passif d'une connexion
= Ouverture ACTIVE (genéeralement cote « client »)

=>»Le processus initiateur demande a TCP une
ouverture active de connexion sur le processus
distant

e Un PORT local de connexion est attribué dynamiquement
par le systeme d'exploitation (au dessus de 1023)

e TCP envoie une demande par réseau a I'entité distante
SUR LE PORT CONVENTIONNEL DU SERVEUR

e Lorsqu’une réeponse est recue de l'entité distante, TCP

transmet une confirmation au processus client
La couche Transport de TCP/IP / Protocole TCP




Ouverture de connexion

+ Etablissement actif ou passif d'une connexion
= Ouverture PASSIVE (généralement cote « serveur »)

=>»Le processus repondant autorise TCP a accepter une
connexion entrante

e Le processus « serveur » demande a TCP d’autoriser les
demandes de connexion entrantes sur un PORT
CONVENTIONNEL

e Le processus et le port correspondant sont « bloqués » a
I'’écoute d'une demande de connexion entrante

La couche Transport de TCP/IP / Protocole TCP



Ouverture de connexion

+ Al'initiative du client :

Serveur web

Port client (aléatoire): Port serveur (conventionnel):
12345 80

La couche Transport de TCP/IP / Protocole TCP



Ouverture de connexion

¢ Synchronisation des numeros de sequence

e Des numeéros de sequence sont utilisés pour le
resequencement des messages ainsi que pour les
acquittements.

e TCP étant Full duplex, il faut deux systemes de
numeérotation. Il faut donc connaitre le numeéro de
séquence initial (ISN) utilisé par I'entité paire

e On ne commence pas a zero pour des raisons de fiabilité
et surtout de securité.

=» Une synchronisation est effectuée lors de I'établissement
de la connexion

La couche Transport de TCP/IP / Protocole TCP



Ouverture de connexion

+ QOuverture de connexion: 3 phases

= C envoie a S un segment de demande d’ouverture de
cX. C transmet en méme temps sa valeur d’'ISN: X

= S recoit la requéte, enregistre ISNc. Elle repond par
un segment en acquittant le ISN X et transmet son
propre ISN: Y

= C recoit le segment, enregistre le ISN Y de S et
repond en acquittant le ISN Y

La couche Transport de TCP/IP / Protocole TCP



Ouverture de connexion

Client C Serveur S

Segments TCP Lancement du serveur
/

Requéte d'un client

/>§ym

S0
Ack 1213

—
/ \
1/2 connexion établie A Ck 8 1 3
(sens client — serveur) T

1/2 connexion établie

(sens serveur — client)

La couche Transport de TCP/IP / Protocole TCP



Relachement de connexion

+ Relachement normal de connexion: 3 phases
Relachement de cx = relachement des 2 flots

» L'entite initiatrice (généralement le client ) envoie un
segment de demande de relachement de connexion

= L'entité receptrice (géneralement le serveur) accepte
en acquittant, et transmet une indication a
I'application

= L'entité « serveur », a la demande de I'application,

envoie une segment de demande de relachement de
CX

| L’ e ntité « CI ie nt » , acq u itte La couche Transport de TCP/IP / Protocole TCP




Relachement de connexion

Clier

Demande de déconnexion
\

e

Indication de déconnexion

“—

Indication de demande de
déconnexion

it C Servy

Segments TCP
\

F 1n~82l‘1~3$

Ac

u —
Fin 1096
| A)J

Ack 109

34 14—

\

cur S

Indication de demande de

T, déconnexion

Demande de déconnexion

\

Indication de déconnexion

La couche Transport de TCP/IP / Protocole TCP



Relachement de connexion

Clier

Demande de déconnexion
\

Indication de déconnexion

+ —
Indication de demande de
déconnexion

it C Servy

Segments TCP
\

F 1n~82l‘1~3$

Ack 8414 4+

Fin 1096

/
Ack 109

\

cur S

Indication de demande de

T, déconnexion

Demande de déconnexion

\

Indication de déconnexion

La couche Transport de TCP/IP / Protocole TCP



Reéinitialisation de connexion

+ Réinitialisation de connexion:

= Intervient en cas de desynchronisation des deux
extremités =» detection d'anomalie

= Une extremite s’apercoit d'une anomalie sur reception
de données incohérentes (ex: numéro de sequence
non attendu)

La couche Transport de TCP/IP / Protocole TCP



Reéinitialisation de connexion

Client C

Attente du segment 1212

28 ne correspond pas a

1212

Serveur S
Segments TCP

Envoi de données

/

Fermeture brutale de connexion

Plusieurs cas de figure
peuvent mener a une
réouverture de connexion

La couche Transport de TCP/IP / Protocole TCP



Controle de flux

¢+ « Sliding Window » (fenétre coulissante)

+ = |'émetteur peut continuer a emettre sans
attendre tous les acquittements

+ TCP opere au niveau de |'octet et non du
segment

¢ =» on peut faire une reprise sur un NUMero
d'octet

¢ La largeur de la fenétre définit le nombre d’'octets
maximal pouvant étre émis sans étre acquittés

+ Chaque acquittement fait « glisser » la fenétre de

I ) é mM Q'H' alir La couche Transport de TCP/IP / Protocole TCP



Controle de flux

Fenétre coulissante

Octets transmis Octets non

Octets transmis et acquittés Octets non transmissibles

mais non acquittés transmis

A\ 4

Sens de
déplacement de la

. fenétr
Transmission en cours enetre

La couche Transport de TCP/IP / Protocole TCP



Controle de flux

+ La taille de la fenétre peut varier pendant la
connexion

=> le récepteur peut ainsi réguler le flux

+ Remarque: |l n'existe pas de format different pour
les segments de données et les segments
d'acquittement (idem HDLC). Ainsi, un transfert
de donnees bi-directionnel peut étre facilement

mis en place.

La couche Transport de TCP/IP / Protocole TCP



Format d’un segment

Port source Port Destination

Numéro de séquence
Numéro d’acquittement

Lg ET | Réservé Bits Largeur fenétre
controle

Checksum TCP Pointeur d’Urgence
Options TCP (+ Bourrage)

Données

La couche Transport de TCP/IP / Protocole TCP



Format d’un segment

* Port source et destination (16 bits chacun)

= Adresse des applications aux extrémites de la cx
transport

* Numero d’acquittement (32 bits)
= Numero du prochain octet de données attendu

* Numero de sequence (32 bits)

= Numero du premier octet de données transmis sur le
segment

La couche Transport de TCP/IP / Protocole TCP



Format d’un segment

¢ Longueur En-Téte (4 bits)

= Longueur totale (partie fixe + options) de I'en-téte
du segment TCP exprimée en multiple de 32 bits

¢ Largeur de fenétre (16 bits)
= Nb d’octets pouvant étre emis sans acquittement

¢ Checksum TCP (16 bits)
= Checksum calculé avec le pseudo en-téte

+ Pointeur d'urgence (8 bits)
= Position des données a traiter en priorité (cf

CO ntro I e) La couche Transport de TCP/IP / Protocole TCP



Format d’'un segment

+ Bits de Controle (6 bits)

URG ACK PSH RST SYN FIN
= URG: le pointeur d’'urgence doit étre considere

= ACK: le numéro d’ack doit étre considéré

= PSH: transmission immédiate a la couche
applicative (pas de tamponnement)

s RST: fermeture de la connexion a cause d’'une
erreur irrecuperable (reinitialisation attendue)

= SYN: Ouverture de connexion (premier segment)
= FIN: demande de relachement

La couche Transport de TCP/IP / Protocole TCP



Conclusion

+ UDP n’apporte aucune plus value a IP (ou presque ...)
= UDP mateérialise le port

= UDP calcule un checksum (+ pour IPv6)
« MAIS...

= Néanmoins tres utile pour les services:
e Ne pouvant assumer de ré-emission (audio, vidéo,...)
e dont les donnees tiennent dans un seul paquet, car:
=» un paquet n'a pas de risque de deséquencement !
=>» un paquet duplique se voit tout de suite ...
=>» la perte d'un paquet unigue ne passe pas inapercu !

La couche Transport de TCP/IP / Mécanismes Communs



Conclusion

¢ TCP apporte une énorme plus value a IP

= [CP assure un service de réseau « parfait »
= [CP matérialise le port

= | CP calcule un checksum
= MAIS ...

= || est beaucoup plus lourd que UDP

= = phases de connexion et deconnexion nécessaires
= |l Nest pas adapté aux réseaux a haut debit

= Son dignhe successeur n’existe pas encore ...

= Quoi que ... QUIC peut-étre ?

La couche Transport de TCP/IP / Mécanismes Communs



